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Czym jest FPGA?



Deﬁ I“Cja FPGA (Field-Programmable Gate Array) - bezposrednio
programowalna macierz bramek, rodzaj programowalnego
uktadu logicznego.

Uktad FPGA nie wykonuje zadnej funkcji, dopoki nie zostanie
odpowiednio zaprogramowany przez projektanta.
Projektowanie polega na tworzeniu potgczen miedzy
elementami logicznymi wewnatrz uktadu FPGA, ktéry
najczesciej jest wielokrotnie programowalny.




Architektura FPGA

Konfigurowalne bloki wejscia/wyjscia
Programowalna macierz potgczen
Bloki logiczne
Dedykowane bloki o okreslonych,
specjalistycznych funkcjach:

o RAM
CPU (ARM core, IBM PowerPC...)
Kontrolery pamieci DDR
Kontrolery PCle, Ethernet MAC,
Gigabitowe tranceivery,
Komponenty do
serializacji/deserializacji danych
o bloki MAC (Multiply Accumulate),

przydatne dla wszelkich operacji DSP
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Architektura FPGA

e Elementy logiczne (Logic Cluster
=12 x Logic Element)
e Pamieci wewnetrzne:
o ulotne (SRAM)
o nieulotne (PROM)
e Bloki matematyczne
e Hard IP-s (PCle,...)
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Architektura FPGA

Podstawowy element logiczny (LE) na
przyktadzie RTG4:

e 4-wejsSciowy LUT + przerzutnik typu D
e Mozna wykorzystac: g
o sam LUT o
o sam przerzutnik "

o oba elementy jednoczesnie
e Wybor LE w FPGA, realizacja funkcji
logicznej lub arytmetycznej w LUT, A B C DI ENGK  Sia A

potgczenia miedzy LE - automatyczne

Cout -

4-LUT




Architektura FPGA - blok I/0
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FPGA a pamie¢ konfiguracyjna

_FPG A Logic blocks in the array #™ \
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FPGA a pamie¢ konfiguracyjna

Typ pamieci
konfiguracyjnej

Antifuse

Flash

SRAM

Natura
programowania

Elektrycznie programowalne, potgczenia
tworzg sie na zasadzie odwrotnej do
bezpiecznikow

Elektrycznie programowalne
tranzystory

Pamiec statyczna (macierz
latchy)

Pamieé Nieulotna Nieulotna Ulotna (potrzebna wewnetrzna
konfiguracyjna lub zewnetrzna pamie¢ Flash)
Liczba mozliwych Jednokrotne Wielokrotne Wielokrotne

programowan

Producent Microsemi, Cobham Microsemi, BRAVE Xilinx, Atmel
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FPGA a pamie¢ konfiguracyjna - przyktady
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FPGA - co wyroznia?

e Mozliwosc rownolegtego jak i sekwencyjnego przetwarzania.

e Peten determinizm - precyzyjna kontrola nad czasem przetwarzania (z wytgczeniem przejsé
miedzy réznymi domenami zegarowymi).

e Duza elastycznosc¢ - projektant sam tworzy “bloki sprzetowe”.

e Projektowanie bardzo niskopoziomowe - na poziomie bramek logicznych i potgczen miedzy
nimi.

e Czesto jako zamiennik uktadu ASIC przy produkcji matoseryjne;j.
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“Design Flow”

Specyfikacja
wymagan

JUa Tworzenie blokow Symulacja Synteza Implementacja
architektury (kodowanie RTL) ymuiad] y p j

A A

Konfiguracja
FPGA

Zaprogramowanie

FPGA

{ Wynik dziatania J
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Jakie narzedzia sg nam potrzebne? - Przyktady

e Kodowanie - jezyk opisu sprzetu: VHDL, Verilog, SystemC, SystemVerilog,
MyHDL...

e Symulacja: Modelsim, Riviera-PRO, Active-HDL, VCS, ISE, Vivado, Quartus,
GHDL, Icarus Verilog, EDA playground...

e Syntezaiimplementacja: Synplify, Vivado, Quartus Prime...

e Programowanie: ptytka deweloperska z uktadem FPGA lub programator dla
samego uktadu

e Debugowanie: Chipscope Pro (Xilinx), Identify RTL Debugger (Synopsys)

15



VHDL - Prosty przyktad

n# |

1 LIBRARY ieee;

2 USE ieee.std_logic llé4.all;

3 USE ieee.numeric_std.all;

4

5 Eem:ity weird nand is

€ = port |

7 Clk : in std_logic; -- main clock
8 Rst_n - in std_logic; -- reset, active low
9 A : in std_logic; -- A input
10 B : in std_logic; -- B input
11 Output : out std_logic -- output
12 H

13 end weird_nand;

14 &

15 [ architecture rtl of weird_nand is

16

17 signal and_output : std_logic;

£~ =5

19 [begin

20

21 Output <= not and_output;

22

23 L and_process : process(Rst_n, Clk)

24 begin

25 if (Rst_n = '0") then

26 and_output <= 'l';

27 elsif rising z(Clk) then

28 and_output <= A and B;

29 end if;

30 end process;

31 end rtl;

Out

O = -

AB
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VHDL - Prosty przyktad

n# |

1 LIBRAERY ieee; I 1 f 11 1
el RO Entity - czyli definicja elementu projektu.
3 USE ieee.numeric_std.all;

4

5 entity weird nand is

€ port |

7 Clk : in std_logic; -- main clock
8 Rst_n - in std_logic; -- reset, active low
9 A : in std_logic; -- A input

10 B - in std_logic; -- B input

11 Output : out std_logic -- output

12 ):

13 end weird_nand;

14

15 architecture rtl of weird nand is

16

17 signal and_output : std_logic;

18

19 ] begin

20

21 Output <= not and_output;

22

23 [ and process : process(Rst_n, Clk)

24 begin

25 = if (Rst_n = '0") then

26 and_output <= 'l';

27 = elsif rising edge (Clk) then

28 and_output <= A and B;

29 end if;

30 end process;

31 end rtl; 17



VHDL - Prosty przyktad

5
W

2 o teee.oea logic 1164.al1; Process - wewnatrz tego bloku instrukcje
i USE ieee.numeric_std.all; Wykonywane Sa Szeregowo

5 entity weird nand is . . .

: G BEL e s el Blok jest wywotywany przy zmianie

5 el B wartosci jednego z jego “parametréow”

10 B - in std logic; -- B input . . - Gpr z v
no | owe :oew swlissc - ownue (tutaj Rst_n i CIk, ktore sg na tzw. “liscie
i: i end weird_nand; Czul-oéci”).

12 B architecture rtl of weird_nand is Zmlana WartOéC| Sygna+éw uzytyCh

17 signal and_output : std_logic; o o
. wewnatrz procesu nastepuje dopiero po
g(]? Qutput <= not and output; Jego ZaKOﬁCZGr]lU.

gi and_process : process(Rst_n, Clk)

24 begin

25 if (Rst_n = '0") then

26 and_output <= 'l';

27 elsif rising edge (Clk) then

28 and_output <= A and B;

29 end if;

30 end process;

31

end rtl; 18



VHDL - Prosty przyktad

n# |

: oo deee ona dogte_sist. et Czesc kombinacyjna - niezalezna od
3 USE ieee.numeric_std.all; . H .
: resetu czy zegara. Funkcja logiczna jest
5 gentity weird nand is . .. .
€ = port |

7 Clk : in std_logic; -- main clock natyChmIaSt Wykonywana’ a Je.l Wynlk
8 Rst_n - in std_logic; -- reset, active low a

- 2 [ & e e e przypisywany do sygnatu.

10 B - in std_logic; -- B input

11 Output : out std_logic -- output

12 R

13 end weird_nand;

14 =

15 [ architecture rtl of weird nand is

16

17 signal and_output : std_logic;

18 =

19 [Hbegin

20

21 IOutput <= not and_output; I

22

23 L and_process : process(Rst_n, Clk)

24 begin

25 if (Rst_n = '0") then

26 and_output <= 'l';

27 elsif rising edge (Clk) then

28 and_output <= A and B;

29 end if;

30 end process;

31 end rtl; 19



VHDL - Prosty przyktad

library IEEE;
use IEEE.std_logic_ll64.all;

g e Testbench dla przyktadu.

end testbench;

architecture tb of testbench is
component weird nand is

. .
g re(

B L u e s P_Clk_test odpowiada za generacje
11 Rst n in std_logic; -- reset, active low - -

12 A . in std_logic; —- A input

13 B H in std:lcgic: -- B input Zegara 20MHZ.

14 Output : out std_logic -- output . . .

15 r ):

| — P_main_test generuje pobudzenia
T - - -

18 constant C_RST_ON_TIME  : time  := 1 us; 1 1 1 Py
Bl S tEEs o= i testowe i weryfikuje sygnat wyjsciowy.
20

21 signal Clk_test : std_logic;

22 signal Rst_n_test : std_logic;

23 signal A test : std_logic := '0';

24 signal B_test : std_logic := '0';

25 signal Out_test : std_logic;

26

27 begin

28 i_dut : weird nand

29 H port map(

30 Clk => Clk_test,

31 Rst_n => Rst_n_test,

32 A => A test,

33 B => B_test,

34 Output => OQut_test

35 )i

36 r

37 Rst_n_test <= '0', 'l' after C_RST_ON_TIME;

38 --generate main 20 MHz clock

39 [ P Clk test : process

47 [ P main test : process

94 T
95 end tb; 20



VHDL - Prosty przyktad

library IEEE;
use IEEE.std_logic_ll64.all;

g e Deklaracja komponentu - zgodnie z
: ' wczesniej przedstawiong definicjg entity.

E component weird nand is

g =] port(

10 Clk : in ; —— main clock
11 Rst n in ; -- reset, active low)|
12 A . in -- A input
13 B H in std_logic; -- B input
14 Output : out std_logic -- output
15 r ):

16 end component;

17 r

8 constant C_RST_ON_TIME : time

19 constant C_CLK PERIOD : time

20

21 signal Clk_test : std_logic;

22 signal Rst_n_test : std_logic;

23 signal A test : std_logic := '0';

24 signal B_test : std_logic := '0';

25 signal Out_test : std_logic;

26

27 begin

8 i_dut : weird nand

29 H port map(

30 Clk => Clk_test,

31 Rst_n => Rst_n_test,

32 A => A test,

33 B => B_test,

34 Output => OQut_test

35 ):

36 -

37 Rst_n_test <= '0', 'l' after C_RST_ON_TIME;
8 --generate main 20 MHz clock

39 [ P Clk test : process

47 B P main test : process

94
95 end tb; 21



VHDL - Prosty przyktad

library IEEE;
use IEEE.std_logic_ll64.all;

Oy e Instancja - “wywotanie” komponentu w

end testbench;

architecture tb of testbench is a rCh ite ktu rze .

E component weird nand is

B T 8 s Mozna tak osadzac wiele instancji

11 Rst n in std 1 ; -- reset, active low

12 S : in std_logic; -- A input 1 d k t
13 B H in std:lcgic: — B inguc Je nego Omponen u .
14 Output : out std_logic -- output
15 r ):

16 end component;

17 r

8 constant C_RST_ON_TIME : time =1 us;
19 constant C_CLK PERIOD : time := 50 ns;
20

21 signal Clk_test : std_logic;

22 signal Rst_n_test : std_logic;

23 signal A test

24 signal B_test

25 signal Out_test : std_logic;

26

27 begin

8 i_dut : weird nand

29 H port map(

30 Clk => Clk_test,

31 Rst_n => Rst_n_test,

32 A => A test,

33 B => B_test,

34 Output => OQut_test

35 ):

38 i

37 Rst_n_test <= '0', 'l' after C_RST_ON_TIME;
8 --generate main 20 MHz clock

39 [ P Clk test : process
47 [ P main test : process

94 T
95 end tb; 22
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VHDL - Prosty przyktad

i ®
oRun Synplify Pro
'Done: 0 errors, 0 warnings, 12 notes | Search Solviet |
(B Open Project... ProjectFiles | Design Hierarchy | ProjectStatus | Implementation Directory | Process View | Report | _
= [Microsemi Axcelerator : RTAX2000S : CQFP352 : -1 i -
(B e o 5 8 [yt prj] - Nweirdnond o\ arge tox2000s weird
|4 Add File... " VH[?'-C B Project Name synth_proj Implementation Name | results
By Change File... : Q Ir":s?:;s SR Top Module weird_nand_lib.weird_nand |Retiming 0
Resource Sharing 1 Fanout Guide 24
Add Implementation...
lg Disable I/O Insertion | 0 FSM Compiler 1
Implementation Options...
BiR Add P&R Implementation =) :
&, View Log Job Name |Status CPU Time |Real Time |Memory |Date/Time
~Frequency (MHz): — g&:‘;‘igﬁ Input Complete| 5 |0 |0 |- 0m:00s - ?:%/316?-‘@019
i[5 @ autoconst. Prema
p : . 02/12/2019
' e Complete| 3 |0 |0 | Om:00s 0m:00s 106MB R
Continue Qn Error @ Map & S
FSM Compiler Optimize Complete| 7 |0 |0 | Om:00s 0m:00s 107MB A
FSM Explorer @ Detsiled report ey
Resource Sharing
Combinational Cells 2 |Sequential Cells 1
DSP Blocks 0 |Clock Buffers
10 Cells 5 |Block RAMs 0
Detailed report L]
24




EDA playground

Share @ Collaborate @
beta

og In

~ Languages & Libraries
Testbench + Design

SystemVerilog/Verilog v
UVM/OVM ©
UVM 1.2 v
Other Libraries ©

| | None -
ovL281
SVUnit2.11 v

~ Tools & Simulators @
Riviera-PROEDU 2014.10 v

| Compile & Run Options
-timescale 1ns/1ns -sv2k9

| [+UVM_VERBOSITY=UVM_MEDIU

Run Time: 10 ms

[J Use run.do Tcl file

(] Open EPWave after run

[} Download files after run

+ Detalils
| |UVM Hello World

| | The Fastest Way to Get Started
with UVM

|@ Public

» Examples

Created by Victor EDA

testbench.sv = my_testbench_pkg.svh x my_sequence.svh x m

class my_driver extends uvm_driver #(my_transaction);

" uvm_component_utils(my_driver)

function new(string name, uvm_component parent);

:

3

4

5 wvirtual dut_if dut_vif;

6

7

8 super.new(name, parent);
9

9 endfunction

10

11 function void build_phase(uvm_phase phase);

12 // Get interface reference from config database
13 if (luvm_config_db#(virtual dut_if)::get(this, °
14 “uvm_error (""", "uvm_config_db::get failed")
15 end

16 endfunction

erilog Testbench =

, "dut_vif", dut_vif)) begin

18 task run_phase(uvm_phase phase); always @(posedge dif.clock)

19 // First toggle reset | 19 if (dif.reset != 1) begin

20 dut_vif.reset = 1; 20 “uvm_info("DUT",

21 @(posedge dut_vif.clock); 21 Ssformatf("Received cmd=%b, addr=0x%2h, data=0x%2h",
2 #1; 2 dif.cmd, dif.addr, dif.data), UVM_MEDIUM)
23 dut_vif.reset = 0; 23 end

24 24 endmodule

25 // Now drive normal traffic 25

26 forever begin

27 seq_item_port.get_next_item(req); =

28

# KERNELT TTMET U TS,  LLErdCIonT &%, LASCANCe: /7 (PaCKdye UvIn_L_Z. UVIL_PKY [/ UVI_LdSK_Pridse,  FroCEsST WLNTERNAL#F L45_Us, =
# KERNEL: UVM_WARNING /home/runner/my_testbench_pkg.svh(76) @ 10: uvm_test_top [] Hello World! Results
# KERNEL: UWVM_INFO /home/runner/design.sv(22) @ 15: reporter [DUT] Received cmd=1, addr=0xbc, data=0x43

# KERNEL: UWM_INFO /home/runner/design.sv(22) @ 25: reporter [DUT] Received cmd=0, addr=0xf3, data=0x78

# KERNEL: UWM_INFO /home/runner/design.sv(22) @ 35: reporter [DUT] Received cmd=0, addr=0x60, data=0Oxel

# KERNEL: UWM_INFO /home/runner/design.sv(22) @ 45: reporter [DUT] Received cmd=1, addr=0x03, data=0x7e

# KERNEL: UWM_INFO /home/runner/design.sv(22) @ 55: reporter [DUT] Received cmd=1l, addr=0xdd, data=0x50

# KERNEL: UWM_INFO /home/runner/design.sv(22) @ 65: reporter [DUT] Received cmd=0, addr=0Oxee, data=0x57

# KERNEL: UWM_INFO /home/runner/design.sv(22) @ 75: reporter [DUT] Received cmd=0, addr=0x35, data=0x92

# KERNEL: UWM_INFO /home/runner/design.sv(22) @ 85: reporter [DUT] Received cmd=1, addr=0xb2, data=0x01

# KERNEL: UWM_INFO /home/build/v1ibl/v1ib/uvm-1.2/src/base/uvm_objection.svh(1271) @ 85: reporter [TEST_DONE] 'run' phase is ready to proceed to the 'extract' p
# KERNEL: UWM_INFO /home/build/v1ibl/v1ib/uvm-1.2/src/base/uvm_report_server.svh(855) @ 85: reporter [UVM/REPORT/SERVER]

# KERNEL: --- UWM Report Summary ---

# KERNEL :

# KERNEL: ** Report counts by severity

# KERNEL: UWM_INFO : 11

# KERNEL: UVM_WARNING : 3 -
« B 3

1
34
4
5

10, °

This is the SystemVerilog interface that we will
our design to our UWM testbench.

nterface dut_if;

Jogic clock, reset;

Jogic cmd;

Jogic [7:0] addr;

logic [7:0] data;

SV/Verilog Design

& endinterface
9

include "uvm_macros.svh”
/ This is our design module.

/ It is an empty design that simply prints a message whenever

: / the clock toggles.
16 module dut(dut_if dif);

import uvm_pkg

25



Ptyty deweloperskie

Trenz electronic SMF2000 z Microsemi Smartfusion2 PYNQ-Z1 Python z Xilinx Zynq
26



Ptytki deweloperskie

Microsemi SmartFusion2 Advanced Development Kit

Power
Measurement
Circuit

Debug
Switches

10/100/1000
Ethernet RJ45
Connector

FT4232
Header

USB-UART
Terminal

DIP
Switch

VDD Regulator
Circuit

Marvell PHY

3.3V Regulator HPC2-FMC Breadboard RVI 5V Regulator 12V Power
Circuit Connector Connector  Header Circuit Supply Source
Debug SPI Reset
LEDs Flash Switch

RT4G_DEVELOPMENT_KIT REV A
D 00418001

‘SERDES_PCle5 SMA
Reference Clock

x4 PCleEdge  FDDR1-DDR3  RTG4™ SERDES_PCle5 SMA ~ ETM Trace FDDRO-DDR3
Connector Memory  Device Tx/Rx Pairs Debug Header Memory

RTG4 Development Board with one RT4G150 FPGA

ON-OFF
Switch

JTAG
Programming
Header

HPC1-FMC
Connector
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Elektronika w kosmosie - na
co jest narazona?



W drodze na orbite...

Acceleration vs Time

/—P
Side Boosters Throttle Dow SECO /‘

«——— MECO /

J

e Wibracje
e Przecigzenia -

-/
. Throttle Down / //

Tk 1 Secogd Stage Engine Start /
oo \
Throttle Up : ’/

1
BECO + Seperation ,/‘

N

Acceleration [m/s~2]

-
&

250 300 350 400 450 500
Time [s]

https://www.reddit.com/r/spacex/comments/7vtap9/falcon_heavy_test flight telemetry/
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Na orbicie

“Outgassing” - odgazowanie
Réznice temperatur
o  Wptyw na parametry elektryczne komponentéw
o Naprezenia materiatow
Odprowadzanie ciepta
Promieniowanie
Interferencje radiowe
tadowanie sie (elektryczne) powierzchni statku
Spadek wydajnosci paneli stonecznych
Przebicie
Inng elektronike...

https://www.aascworld.com/wp-content/uploads/2017/10/Space-Thermal2.png
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Promieniowanie w kosmosie

Pochodzenie;

e ze Stonca...
e spoza Uktadu Stonecznego.

Czym jest?

e  Czastki elementarne: gtownie elektrony, protony i jony ciezkie.
e Promieniowanie wtorne:
o  Rentgenowskie powstajgce przez interakcje elektronéw
z ekranowaniem.
o  Czagstki powstate w wyniku promieniowania
jonizujgcego
o  Srodowisko/otoczenie planet, np. dookota Marsa, Ziemi
O

https://ntrs.nasa.gov/archive/nasalcasi.ntrs.nasa.gov/19990116210.pdf
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Promieniowanie w kosmosie

Promieniowanie jest specyficzne dla kazdej misiji.
Trzeba uwzglednia¢:

Charakterystyke orbity i podrozy w przestrzeni kosmicznej,

Czas trwania misji,

Mozliwe do zastosowania ekranowanie,

Duzg dynamike zmian promieniowania, zalezng od aktywnosci stonecznej
- dla kazdej misji nadal pozostaje wiele niepewnych wartosci.

Wszystkie informacje wymienione wyzej muszg by¢ rozwazone aby
przygotowac zakresy promieniowania dla projektu oraz wybrac i przetestowaé
odpowiednie komponenty EEE.
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Skutki promieniowania w uktadach scalonych (Radiation Effects)

e Cumulative Effects
e Single Event Effects (SEE)
o SEE niedestrukcyjne (soft errors; tymczasowe i mozna z nich wyjs¢):
m Single Event Transient (SET)
e Single Event Upset (SEU)
e Single Event Failure Interrupt (SEFI)
o SEE destrukcyjne (hard errors; mogg prowadzi¢ do uszkodzenia):
m Single Event Latchup (SEL)
m Single Event Burnout (SEB)
m Single Event Gate Rupture (SEGR)
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Skutki promieniowania w FPGA - Cumulative Effects

Narazenie na pierwotne i wtdérne promieniowanie powoduje stosunkowo state,
dtugotrwate zmiany w uktadach scalonych, np.:

e charakterystyke,
e degradacje parametréw,
e ostatecznie prowadzi do utraty funkcjonalnosci komponentu.
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Skutki promieniowania w FPGA - Single Event Effects (SEE)

e przyczyna: pojedyncza czgstka jonizujgca
e moze wywotac bardzo rézne efekty.

Heavy lon ("Cosmic Ray")

http://www.esa.int/ESA_Multimedia/lmages/2012/12/Radiation-driven_Single_Event_Effect
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Skutki promieniowania w FPGA - Single Event Transient (SET)

Nie jest destrukcyjne,

chwilowy “glitch” napieciowy wewnatrz uktadu scalonego,

moze nie by¢ w ogdle “zauwazony”,

moze prowadzi¢ do SEU (jesli trafi na element pamietajgcy), w najgorszym
przypadku do SEF],

e wrazliwos$¢ na SET rosnie z czestotliwoscia.
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Skutki promieniowania w FPGA - Single Event Upset (SEU)

Synchronous
Element

https://www.microsemi.com/document-portal/doc_download/132934-design-techniques-for-implementing-high-reliable-designs-using-micros
emi-space-fpgas-russia-2013

e przektamanie pojedynczego bitu w uktadzie pamietajgcym, np. zmiana stanu
przerzutnika, latcha, komérki pamieci SRAM,

e rozwigzanie: nadpisanie btednej wartosci prawidtowa.
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Skutki promieniowania w FPGA - Single Event Failure Interrupt (SEFI)

e powoduje reset, zablokowanie lub inne problemy w komponentach

e zwykle pojawia sie w ztozonych uktadach z wbudowang logikg kontroli, np. w
pamieciach (SDRAM, DRAM, NOR/NAND Flash), procesorach,

e wyjscie: reset lub power cycling,

e przyktad z Syderal Polska: obstuga SEFI w NAND Flash.
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Skutki promieniowania w FPGA - Single Event Latchup (SEL)

e Przyczyna: niezamierzone wyzwolenie obecnego w uktadach CMOS

pasozytniczego tyrystora (PNPN lub NPNP).
e Skutek: zatrzasniecie sie uktadu w stanie zwarcia. Wysoki prgd moze, ale nie
musi prowadzi¢ do uszkodzenia uktadu z powodu nadmiernej temperatury.

e Wyjscie: power-reset uktadu.
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Miara promieniowania

e TID
e LET/LETth
® Cross-section
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Miara promieniowania

TID (Total lonising Dose):

e (Catkowita dawka promieniowania przyjeta przez uktad w okreslonym
czasie [rad - Radiation Absorbed Dose]

e W zaleznos$ci od mis;ji i orbity, typowy TID wynosi od kilku do kilkuset krad

e RTAX example: 300 krad
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Miara promieniowania

LET (Linear Energy Transfer)

e ilos¢ energii promieniowania jonizujgcego
absorbowang na jednostkowej drodze [eV/cm]

e LET rosnie ze wzrostem tadunku

e LET maleje ze wzrostem predkosci czastki (ma
mniej czasu na interakcje z materiatem)

LETth (Linear Energy Transfer threshold)

e LET znormalizowane do gestosci materiatu
docelowego [eV-cm?/ mg]

e RTAX example: LETth (SEL) > 117 MeV-cm?/mg,
LETth (SEU) > 37 MeV-cm?/mg

GET OUT OF MY WAY!!!
/AN [
§/ N7 .
((1oy))
Vs
Y
°
High speed, High energy (MeV) Low speed, Low energy (MeV)
Low LET (few interactions) High LET (dense path of destruction)

https://radiologykey.com/interactions-of-particulate-radiation-with-matter/
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Miara promieniowania

Cross section o

1.00E-06
e Fluencja czastek: liczba czastek
przypadajgca na powierzchnie [cm2] . ROE
e 0 = liczba SEE / fluencja 2
e reprezentuje prawdopodobieristwo, ze § 1.00E08
czgstka spowoduje wystgpienie SEE @ - 8FAL 100MHz
e RTAX example: cross section (SEU) = 10EAR
1E-9 cm?.
1.00E-10
0 20 40 60 80 100
LET (MeV*cm?/mg)

https://nepp.nasa.gov/mapld_2008/presentations/i/01%20-%20Berg_Melanie_mapld08_pres_1.pdf
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Jak tagodzic skutki
zaktocen? - mitigation
techniques



Mitigation techniques

Triple Modular Redundancy (TMR)
Error Code Correction (ECC)
Memory scrubbing

FSM encoding
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Mitigation techniques - TMR

Local TMR: chroni przed SEU w rejestrach

— /D Q — /D Q
Clk DFF Clk DFF
K X SLINN W
Combinatorial | | 5 Combinatorial | | > §
lobic Clk DFF [P = logic Clk DFF 5
0g —»> > i & —»D >
e >
= | ]
Clk DFF Clk >DFF

ECSS-Q-HB-60-02A, Techniques for radiation effects mitigation in ASICs and FPGAs handbook
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Mitigation techniques - TMR

Input

Global TMR:
chroni przed SET i SEU

P — N
< | Combinatorial |
: logic

TMR flip-flop

.| Combinatorial |-

1
1
1
i
1 1
1 1
1 1
i i
' R snam<ll}
! DFF > =
: Clkg' > 2 !
= i
'
:D—» 3 Y
DFF > 3
1

ECSS-Q-HB-60-02A, Techniques for radiation effects mitigation in ASICs and FPGAs handbook

result 1

result 3
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Mitigation techniques - TMR

e TMR sprzetowy (native TMR)
o  Microsemi: RTAX, RTG4; Xilinx: Virtex-4QV, Virtex-5QV
o  Wszystkie przerzutniki zawierajg wbudowany TMR.
e TMR programowy
o  Odpowiedni atrybut dla syntezera tworzy dodatkowa logike automatycznie.
o  Wiecej niz potrojenie potrzebnej logiki, pogorszenie timingdw.
o Przydaje sie dla uktadéw, ktore:
m tez zaliczajg sie do uktadéw Radiation Tolerant
m nie majg takiej odpornosci na promieniowanie, jak np. RTAX
m nhie majg sprzetowego TMR (RT ProASIC3).
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Mitigation techniques - TMR

Device Actel ProASIC3 Actel Axcelerator
RT3PE3000L RTAX 2000SL

Total Dose >58.5kRad >300kRad

SEL Immunity >68MeVcem?/mg >117MeVcm?/mg

Qualification Level MIL-STD-883 Class E MIL-STD-883 class V
(Extended flow) QML Class V qualified

Native TMR No Yes.

(Triple module Radiation mitigation All instantiated flip-flops
redundancy) required to meet specs embed native TMR.

“Experience gained in Flash-based FPGA for InSight”, SYDERAL
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Mitigation techniques - Error Correcting Codes

e Bit parzystosci
e CRC (Cyclic Redundancy Check)
e EDAC (Error Detection and Correction)
o Hamming codes
o Reed-Solomon codes
o BCH codes (Bose—Chaudhuri-Hocquenghem)
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Mitigation techniques - Hamming code

e Doktada dodatkowe bity korekcji do bitow danych.
e Koryguje pojedynczy btad, podwadjny btad jedynie wykrywa.
e Algorytm - nieskomplikowany (XOR-s).

10SS8001d Ddiemod

Address

WWIQ ¥g-2L

|
|
|
|
PARITY_OUT :

8
: |
Parity = = |
Encoder \ 3 | Control |
64 ) [
ENCOUT ‘B :
© | Data [
Error HECIN % =¥ |
Detection S = |
and 8 ® | strobe |
Correction < T
PARITY_IN |
ERROR |
3 |
|
|

https://www.xilinx.com/support/documentation/application_notes/xapp645.pdf
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Mitigation techniques - memory scrubbing

e Przeciwdziata kumulowaniu sie przektamanych bitéw w pamieci
e Cykliczny: odczyt -> wykrycie przektamania (EDAC) -> ponowne nadpisanie komorki pamieci
wtasciwg wartoscia.

edaci/edacii Block
wdata
Wwiata Encoder -—E
Axcelerator I I
RAM 4
rdata
Block —»| Decoder rdatf
error flags
[ ) -
\
waddr, raddr Scrubbing | [+ slowdown flag
we,re 6 - contial 14" Timer >
o
waddr, raddr, we,re
Testing, error and
opt?cg‘laei ports

https://www.microsemi.com/document-portal/doc_download/129918-ac273-using-edac-ram-for-radtolerant-rtax-s-fp

gas-and-axcelerator-fpgas-app-note
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Mitigation techniques - kodowanie maszyn stanéw

e Kodowanie one-hot: nie wystarcza (others clause optimized)

e Kodowanie one-hot + safe: dodatkowa logika do automatycznego resetu
FSM, gdy z powodu zaktécenia pojawia sie stan niezdefiniowany

e Hamming-3 Error Correction/Detection: automatyczna korekcja
pojedynczego btedu w FSM, ktéry pracuje dalej normalnie.
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Najwazniejsze parametry na przyktadzie Microsemi RTG4

« Configuration memory upsets immunity to LET > 103 MeV.cm2/mg
« Single-event latch-up (SEL) immunity to LET > 103 MeV.cm2/mg
» SEU-hardened registers eliminate the need for triple-module redundancy (TMR)
o Immune to single-event upsets (SEU) to LET > 37 MeV.cm2/mg
o SEU rate < 10-12 errors/bit-day (GEO Solar Min)
« SRAM has a built-in error detection and correction (EDAC)
o Upset rate < 10~ errors/bit-day (GEO Solar Min)
o Single error correction and double error detection (SECDED)
« Single-event transient (SET) upset rate < 10-2 emors/bit-day (GEO Solar Min) with optional SET filter
» Total ionizing dose (TID) > 100 krad

https://www.microsemi.com/product-directory/rad-tolerant-fpgas/3576-rtg4
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Podejscie New Space

e Zamiast komponentdw rad-hard / radiation tolerant uzywamy
komponentow COTS

e Implementujemy w nich mitigation techniques

e W przestrzen kosmiczng wysytanych jest wiecej egzemplarzy takiej
elektroniki - redundancja na poziomie catego urzgdzenia a nie
modutu/instrumentu.
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Space applications - FPGA Design Flow

KO

Y

Definition Phase:

Requirements
Feasibility Study
Risk Analysis
Development Plan

A A

Architectural Design Phase:

SRR

\

Architecture Definition
Logic Design (RTL coding)
Testbench

Verification Plan
Verification Report

)

PDR

Y

-~

Detailed Design & Layout Phase:

Logic Synthesis

Place & Route

Post-layout verification
Detailed Design Description
Tests in Hardware

Reports

~

)

CDR
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Obecne projekty

e Instrument Control Unit for the FLORIS, FLEX mission
o PCB design for the Power Supply and Driver modules.
o  FPGA modules development and verification.
o  Development of Packet Utilisation Standard (PUS) handling software.

e  Motor Controller Demonstrator (MCD), PLIIS programme

o  Design of a module controlling two stepper motors based on SpaceWire RMAP Credis: ESA
interface communication. Prime contractor for the project.
e Reaction Wheel with Local Speed Control, ESA CTP
o Improvement of torque stability for the future ARIEL mission needs.

o  Subcontractor to Bradford for Electronics hardware and FPGA development

MCD Breadboard
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Obecne projekty

Flash Memory Module (FMM)

i
_PE

Development of flash based non-volatile memory module. Project concentrates
on the FPGA development and will follow the ECSS FPGA Design Flow up to the
CDR phase.

e Development of an architecture which will be scalable in terms of memory

HH AN A EE

ﬂ.
B @a
e
= =
=]
==
=

size.

e  Flash memory controller implementation and test.

GAIA SDRAM-based Mass Memory Module

e Data protection implementation and test.
Source: SYDERAL Swiss
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Obecne projekty

Self-calibrating electronic controller for satellite quantum entanglement source

e The first step towards ensuring constant high-quality generation of
entangled photon pairs for satellite QKD missions of the future.
e Funded by the National Centre for Research and Development

e Realisation period: September 2019 — August 2022.

e Partners: University of Gdansk, Nicolaus Copernicus University Torun

Example of satellite QKD concept.
Credits: http://www.2physics.com
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